Verificacion de Firmas
en Documentos

Digitales en la UNL

Tutorial de vias de verificacion de Documentos Firmados Digitalmente
por autoridades de la Universidad Nacional del Litoral

-=> Portal de Firma Digital UNL
- Adobe Acrobat Reader

-> Consulta de certificados de Clave Publica emitidos por la AC-ONTI .



https://servicios.unl.edu.ar/firmadigital

Proyecto de Firma Digital en la UNL

La Universidad Nacional del Litoral elabora, personaliza y disena
herramientas con tecnologia digital en funcidon de representar procesos
administrativos dentro del marco normativo vigente nacional y en virtud
de sus propias normativas.

En este sentido, el proyecto de Firma Digital y Gestiéon Digital
Documental se basa segun lo reglado en la Ley Nacional de Firma Digital
Nro. 25.506 y su Dto. reglamentario 182/2019. Asimismo, en el marco local
respetando la Ord. 2/2017 y la Res. Rectoral 3210/2017.
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Informacién del archivo
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(¥) El documento contiene firmas digitales vélidas.

Verificar otro archivo
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Informacion de los Certificados Digitales de los firmantes

SASTRE Carlos Ruben

Emitido para:

SASTRE Carics Ruben

235806491809058384062252

——————— |

| =

" ) El documento ha sido emitide por la Universidad Nacional del Litoral.
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| Propiedades
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: Exgediente FADU-0890668-17

1 Fecha del Pedido 26/09/2017

1

| _ _ 1-—e
| Esta informacion es extraida de los metadatos del 1

1 documento del certificado de firma digital. |

1

-8 E| Periodo de validez indica el periodo en el que &~ -
el certificado es valido para firmar documentos.
No refiere al periodo de validez del documento

Expedido por
T Autoridad Certificante de Firma Digital
Jefatura de Gabinete de Ministros

Subsecretaris de Tecnologias de Gestidn

Periodo de validez
28/03/2007

28/03/2019




@ ¢Debo instalar los Certificados?

En el proceso precedente, cuando se utiliza la opciéon Verificar del
Portal de Firma Digital de la UNL -

https:/servicios.unledu.ar/firmadigital/verificar - NO €s necesario

instalar localmente los certificados de |la cadena de confianza.

Esto es porque los certificados de la cadena de confianza de la
Autoridad Certificante, la AC-Raiz y AC-ONTI, ya estdn instalados
en el servidor del propio Portal de Firma Digital.

Como también se han instalado los Certificados reconocidos por el
Ente Licenciante de la IFDRA.


https://servicios.unl.edu.ar/firmadigital/verificar

Otras vias de verificacion de PDFs con
Adobe Acrobat Reader



@ Verificacion con Adobe Acrobat Reader
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@ Paso 1. Instalar Cadena de Certificacion

Para validar documentos firmados digitalmente de manera local
utilizando la aplicaciéon Adobe Acrobat Reader, se deben instalar los

certificados que componen |a cadena de certificacion: AC-Raiz y

AC-ONTI.

Para ello se debe descargar la aplicacion de cadena de confianza
de la Secretaria de Modernizacion y ejecutarla. O bien, instalar
ambos certificados en el almacén de claves del Sistema Operativo.

Esto se hace por unica vez desde:

https:/MwWw.argentina.gob.ar/valida-los-documentos-electronicos-
firmados-digitalmente-0



https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmados-digitalmente-0
https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmados-digitalmente-0

@ Paso 2. Configurar Adobe Reader

Luego instalar los certificados en el repositorio de claves del
Sistema Operativo Windows, abrir la aplicacion Adobe Reader.

cjecutar desde el mend EGICIGASIPTETSrRCIASSIFIFMES v, o

apartado Verificacién hacer click en "Mas", luego tildar las

opciones que estan al final donde dice "Integracién de Windows":

J Validando firmas
J Validando documentos certificados

Por ultimo, reiniciar Adobe y verificar nuevamente el documento.



@ Verificacion con certificados instalados

El Panel de firma ya se encuentra con los
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CERTIFICADO ANALITICO DE ESTUDIOS
Arquitectura y Urbanismo

La autondad de la Facultad de Arqui . Disefio y Urbani que suscribe, cenifica que Floridia
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Nota: Certificados Revocados

Adobe Reader No Comprueba Revocacion

En aquellos casos en que aparezca un problema con la firma, y al
desplegar el panel un mensaje que indica:

[ La firma es vélida, pero no se ha podido comprobar la revocacién de la identidad de los firmantes

deberan utilizar el Portal de Firma, opcion verificar o el software
para sistemas Windows: Xolido Sign. Esto sucede generalmente
con certificados vencidos, ya que Adobe no valida los mismos ni su
estado de revocacidon cuando vencieron, por lo que no es posible

determinar a simple vista si el certificado era valido al momento de
la firma.



https://servicios.unl.edu.ar/firmadigital/verificar
https://www.xolido.com/lang/xolidosign/xolidosigndesktop/

Consulta de Certificados de Clave
Publica emitidos por la Autoridad
Certificante de la Republica Argentina



@ Certificados Emitidos por la AC-ONT

Quien lo desee, teniendo los datos del firmante de “Nombres y
Apellidos”, puede consultar el registro publico de los certificados
de clave publica emitidos por la Autoridad Certificante ONTI.

Esto se puede hacer, accediendo a la URL:
https:./AwWww.argentina.gob.ar/modernizacion/firmadigital/certificad
osemitidos opcion “Consultar certificados de Clave Publica
emitidos”.



https://www.argentina.gob.ar/modernizacion/firmadigital/certificadosemitidos
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Consulta de certificados de Clave
Publica emitidos por AC-ONT]

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Consultar certificados de clave publica emitidos

Busqueda de Certificados

Ingrese todos los datos requeridos a continuacion para obtener el certificado:

NOmDre  Gapriela Fernanda E-mall
Apeliido . Nro. e
Pstrosino serie

&) caodigo de seguridad

&EY

Ministerio de Modemizacién
Presidencia de la Nacion
INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Consultar certificados de clave publica emitidos

Detalle del Certificado

A continuacion se presentan los datos del certificado seleccionado. Usted puede descargario e
instalarlo en su equipo.

NUmero de serie | TFI005EE377BA25421C675497 5000000058837

Titular | GN-PETROSING Garela Fernanda, G-AR, SERIALNUMBER=GUIL
27255008117

Tipo de | Persona Fiseo

Certificado
CONSLUILTAR — I Validoz | Enre el 09112015 05.02 12 3.m. v & 22/10/2020 1210:56 pm.. ‘l
! Algontmo de | shaiRsa
1 imma
El siguiente listado muestra todos los certificados para 1os datos ingresados. 1 Clave publica  3082010A0282010100CAE3C4B4BIATDB3709824CAAIC ~
F1AF3DB308014AABAGENGSEBEI400377ADTAAS3I20F3
Seleccione el link correspondients para ver el detalle y descargario si lo desea. 1 CEBBA4268608448200E32C677D2ED18E43CT136519E71
B0650CF1CBAESS0F 34C2B3ACF5FFB489C59B4T7T054E
i 1 635AD3F458192CD4E9D9208A3DAD6127DBC32589C35
Detalle Estado Titular Emisor 1242CTAAEDC39ECFATF714B4956031FCD3B5DDB4F8N
5AESEFCE000000051099 Cerlificado PETROSING, PKIMCASWODNAutoridad | 1 F237A1BOGIF194400AMB0407A201FRR0AR0A0AI224L 18
Emitido Gabricla Certificante e Firma 1 Huella Digital | FDSEAECIF7904007935BA877DME 24204247 B3 1
Fernanda Digttal | -_—
7FO005BB377BA25A41CE79A97800000005B837 Certiicade PETRUSINO, PKIMCASWOO1\Autoridad ,
Emitido Gabricla Certificante de Firma e

Fernanda Digital

FINALIZAR
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