Verificacion de Firmas en
Documentos Digitales en la UNL

Tutorial de vias de verificacion de Documentos Firmados Digitalmente
por autoridades de la Universidad Nacional del Litoral

=> Portal de Firma Digital UNL

=> Adobe Acrobat Reader

=> Consulta de certificados de Clave Publica emitidos por la AC-ONTI
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Proyecto de Firma Digital en la UNL

La Universidad Nacional del Litoral elabora,
personaliza y disefia herramientas con tecnologia
digital en funcidn de representar procesos
administrativos dentro del marco normativo vigente
nacional y en virtud de sus propias normativas.

En este sentido, el proyecto de Firma Digital y
Gestion Digital Documental se basa segun lo
reglado en la Ley Nacional de Firma Digital Nro.
25.506 y su Dto. reglamentario 182/2019. Asimismo,
en el marco local respetando la Ord. 2/2017 y la Res.
Rectoral 3210/2017.




Verificar via Portal de Firma Digital UNL
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Datos que arroja el Verificador

INFORMACION DEL ARCHIVO

—e
@ El documento contiene firmas validas.
Andrea Fabiana MAQUEDA
A El documento contiene al menos una Firma Electronica.
Emitido para:
* Nombre (CN): Andrea Fabiana MAQUEDA
e Organizacion (O):
¢ Unidad Organizacional (O):
* Num Serie: 590410050057754853
Esta informacién es.e.xtralda dg los mfet.adatos del Exisedida ior
documento del certificado de firma digital. « Nombre (CN): AC MODERNIZACION-PFDR
—> El Periodo de validez indica el periodo en el que B S * Organizaci6n (O):
el certificado es valido para firmar documentos. Periodo de validez:
No refiere al periodo de validez del documento —— @ * Desde el 04/05/2022
* Hastael 04/05/2026




é¢Debo instalar los Certificados?

En el proceso precedente, cuando se utiliza la opcidn Verificar del Portal
de Firma Digital de la UNL -
https://servicios.unl.edu.ar/firmadigital/verificar - no es necesario
instalar localmente los certificados de la cadena de confianza.

Esto es porque los certificados de la cadena de confianza de la
Autoridad Certificante, la AC-Raiz y AC-ONTI, ya estan instalados

en el servidor del propio Portal de Firma Digital.

Como también se han instalado los Certificados reconocidos por el Ente
Licenciante de la IFDRA.



https://servicios.unl.edu.ar/firmadigital/verificar

Otras vias de verificacion de PDFs con
Adobe Acrobat Reader
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Verificacion con Adobe Acrobat Reader

El panel de
firmas de
Adobe
notifica que
no se han
instalado los
certificados
de confianza
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Arquitectura y Urbanismo
e ST La autoridad de la Facultad de Arquitectura, Disefio y Urbanismo que suscribe, certifica que Floridia
Rietm{ Actualizacién de certificados de confianza x ¢ la siguiente historia académica, en la carrera de
Arquits lo de Arquitecta.
Valid ) Los certificados de confianzs, que mejoran su experiencia | por Resolucion Ministerial N°: ME-1239/12.
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Para mayor informacion consulte la ayuda de Adobe:

https://helpx.adobe.com/ar/acrobat/using/certificate-based-signatures.html
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https://helpx.adobe.com/ar/acrobat/using/certificate-based-signatures.html
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Verificacion sin instalar el AC-Raiz y el AC-ONTI
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El Panel de Firma indica una advertencia. Esto es
porque se le debe indicar a Adode Reader que confie en
el almacén de claves de Windows, o del sistema
operativo que utilice la maquina




Paso 1. Instalar Cadena de Certificacion

Para validar documentos firmados digitalmente de manera local utilizando
la aplicacion Adobe Acrobat Reader, se deben instalar los certificados que
componen la cadena de certificacion: AC-Raiz y AC-ONTI.

Para ello se debe descargar la aplicacion de cadena de confianza de la
Secretaria de Modernizacion y ejecutarla. O bien, instalar ambos
certificados en el almacén de claves del Sistema Operativo.

Esto se hace por uUnica vez desde:
https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmado
s-digitalmente-0



https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmados-digitalmente-0
https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmados-digitalmente-0

Paso 2. Configurar Adobe Reader

Luego instalar los certificados en el repositorio de claves del Sistema Operativo Windows, abrir la
aplicacion Adobe Reader.

Ejecutar desde el menu Edicion > Preferencias > Firmas vy, en el apartado Verificacion hacer click
en "Mas", luego tildar las opciones que estan al final donde dice "Integracion de Windows":
-Validando firmas

-Validando documentos certificados

Por ultimo, reiniciar Adobe y verificar nuevamente el documento.
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Verificacion con certificados instalados

El Panel de firma ya se encuentra con los certificados validados
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Nota: Certificados Revocados

Adobe Reader No Comprueba Revocacion
En aquellos casos en que aparezca un problema con la firma, y al desplegar el panel un mensaje
que indica:

La firma es vaélida, pero no se ha podide comprobar la revocacion de la identidad de los firmantes

deberan utilizar el Portal de Firma, opcion verificar o el software para sistemas Windows: Xolido
Sign. Esto sucede generalmente con certificados vencidos, ya que Adobe no valida los mismos ni
su estado de revocacion cuando vencieron, por lo que no es posible determinar a simple vista si
el certificado era valido al momento de la firma.




Consulta de Certificados de Clave Publica
emitidos por la Autoridad Certificante

de la Republica Argentina

@



Certificados Emitidos por la AC-ONTI

Quien lo desee, teniendo los datos del firmante de “Nombres y

Apellidos”, puede consultar el registro publico de los certificados

de clave publica emitidos por la Autoridad Certificante ONTI.

Esto se puede hacer, accediendo a la URL:
https://www.argentina.gob.ar/modernizacion/firmadigital/certificadosemitidos
opcion “Consultar certificados de Clave Publica emitidos”.

@



https://www.argentina.gob.ar/modernizacion/firmadigital/certificad

Consulta de certificados de Clave Publica emitidos por AC-ONTI

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Consultar certificados de clave publica emitidos

Busqueda de Certificados

Ingrese todos los datos requeridos a continuacion para obtener el certificado:

Nombre  gapriela Fernanda E-mail
Apellido Petrosino Nrg‘egg

& Cddigo de seguridad

CONSULTAR

El siguiente listado muestra todos los certificados para los datos ingresados.

el link correspondi para ver el detalle y descargarlo si lo desea.
Detalle Estado Titular Emisor
S5AE9EFCE000000051099 Certificado PETROSINO, PKIMCASWO001\Autoridad
Emitido Gabriela Certificante de Firma
Fermamdz Brigitat i
FFO005BB377BA25A41C679A97900000005BB37 Certificado PETROSINO, PKIMCASWO0O01\Autoridad
Emitido Gabriela Certificante de Firma
Fernanda Digital

Ministerio de Modernizacion
Presidencia de la Nacion

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

Consultar certificados de clave publica emitidos

Detalle del Certificado

A continuacion se presentan los datos del certificado seleccionado. Usted puede descargarlo e
instalarlo en su equipo.

NUmero de serie | 7F0005BB377BA25A41C679A879000000058837 |

Titular | CN=PETROSINO Gabriela Feranda, C=AR. SERIALNUMBER=CUIL
27259038117

Tipo de ‘ Persona Fisica ‘
Certificado

Validez | Entre el 09/11/2018 08:02:-12 am. y el 22/10/2020 12:10:56 p.m.. ] |

Algo!

T
Firma

Clave publica  3082010A0282010100CAE3C484B9ATDB3709824CAA4C ~
F1AF3DB3D8D14AAB46E065EBB040D377AD7AAS320F3
CEBB4428808448200E32C677D2ED18E43C7136519E71
80650CF1CBAE5S80F34C2B3ACF5FF8489C59B4777054E
635AD3F45B192CD4ESD9208A3DAD6127DBC32589C35
1242C7AAE0C39ECF67F714B4956081FCD3B5DDB4F80
F237347B062F194469A346D482A2B1E5B0A20A0A32249 ~

Huella Digital | FDSEAEC3F79040279358A877D94CF2A20A24FB81

!




Verificacion de documentos PDFs
firmados digitalmente por autoridades de la UNL

Equipo de Firma Digital y Gestién Digital Documental DIGETIC




